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« ETSI Definition des (rechtmaldigen) Abhorens

— Abhdren: VerflUgbar machen (gesetzlich fundiert) von
bestimmten Informationen, durchgefihrt von einem
Netzwerkoperator, Zugangsanbieter oder Diensteanbieter
(NWO/AP/SvP) und Weiterreichen dieser Daten an die
Uberwachungseinheit (Law Enforcement Monitoring Facility)

Was bedeutet LI

der staatlichen Bedarfstrager.
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Warum wird abgehort

Der Staat will z. B. folgende Gefahren
abwehren:

e Terrorismus

* Verfassungsfeindliche Bestrebungen
« Kinderpornografie
 Internetkriminalitat

 Drogenhandel

 Datenklau / Industriespionage




Was soll erreicht werden

* Abschreckung
e Bewelssicherung
* Verdachtsunabhangige Kontrolle



Rechtliche Grundlagen

EU-welt, Bundesebene, Landesebene
o Terrorismusbekampungsgesetz

o Telekommunikationstiberwachungsverordung
 Bundesverfassungsschutzgesetz

o (Gesetz zur Beschrankung des Brief-, Post- und
Fernmeldegeheimnisses

* Polizeigesetze
« BND Gesetz
e efc.



Wer hort ab

Abhoren durfen sog. Bedarfstrager:
* Polizel / BGS

o Verfassungsschutz

e MAD

e BND

o Zoll

e etc.



Was darf wer abhoren

* Die unterschiedlichen Bedarfstrager
haben unterschiedliche Befugnisse

 \Wenn gleichzeitig mehrere
Bedarfstrager ein Zielobjekt abhoren,
kriegen sie voneinander nichts mit

o Kontrolle der Abh6ormal3nahmen ist
schwierig (Datenschutzbeauftragte,
parlamentarische Kontrollkommission)



Wie wird abgehort

» Uberwachungsschnittstellen befinden
sich an wichtigen Infrastrukturpunkten
der Diensteanbieter

 Bedarfstrager haben Kontrolle tber
diese Uberwachungseinheiten

 Bedienung ist fur abfragende Person
einfach und ohne techn. Kenntnisse
durchfihrbar



Was wird abgehort

heoretisch alles

Alle Ublichen Internetdienste wie z. B.:
e Surfen im WWW

 Email (SMTP)

o Dateilibertragung (FTP)
 Internettelefonie (VolP)

e Chatund ICQ



Wie funktioniert Internetkommunikation
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Was ist mit verschlisseltem Datenverkehr

e Sichere Emails (z. B. PGP, S/IMIME)
e Sicheres Surfen mit HTTPS (z. B. SSL, TLS)
* VPNs (z. B. IPSec)

* VerschlUsselte IP Telefonie (z. B. pgp -phone
and Nautilus)

* elc.

Der Inhalt verschliusselter Kommunikation kann
nicht Gberwacht werden; jedoch die
Verbindungsdaten. Wenn die Bedarfstrager
einen Schlussel zum Dechiffrieren besitzen,
dann konnen sie auch auf Inhalte zugreifen.



Technische Standards

 Damit das Abhoren immer, bel jedem
Diensteanbieter und mit allen Geraten
funktioniert, wurden Standards definiert.

 ETSI (European Telecommunications
Standards Institute) erstellt die
Standards

e ETSI ist eine nichtkommerzielle
unabhangige Organisation
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